Perfil 1: Jefe de Area Infraestructura y Tecnologia

Gestién, Liderazgo y Estrategias de Tl

Liderazgo de Equipos de TI/DevOps: Gestidn de personal técnico
(ingenieros y devops), coordinacién de proyectos y distribucion de tareas
operativas.

Gobierno y Gestién de Servicios de TI: Planificacién de infraestructura
institucional, alta disponibilidad y planes de continuidad del negocio
(BCP/DRP).

Gestion de Proyectos de Migracion: Direccion de migraciones complejas
(fisicas y ldgicas), renovacién tecnoldgica e implementacion de sistemas
criticos.

Vision estrategica de ciberseguridad: aptitudes para alinear la
infraestructura tecnoldgica con estandares de riesgo y normativas,
supervisando la arquitectura defensiva, el control de accesos (IAM), la
continuidad del negocio y la respuesta a incidentes

Documentacion y Gestién del Conocimiento: Elaboracion de minutas
técnicas, informes de incidentes, diagramacion de arquitectura de redes
y despliegue de bases de conocimiento.

Analisis de problemas complejos asociados a arquitecturas distribuidas:
Trazabilidad, logs distribuidos, analisis de performance, riesgos, plan de
accion y ejecucion,

Responsabilidades Principales

Operacion de Infraestructura y Virtualizacion

Plataforma de virtualizacion y contenedores (hipervisores, clusters
kubernetes, almacenamiento).

Gestion de actualizaciones, parches, renovaciones de hardware vy
migraciones logicas o fisicas de servidores.

Garantizar el correcto funcionamiento de copias de seguridad (backups),
replicacion y pruebas periodicas de restauracion.

Troubleshooting y Diagnostico

Andlisis de causas raiz (RCA} e investigacion de incidentes en entornos
distribuidos mediante lectura y centralizacion de logs.

Monitorear el rendimiento de la infraestructura, métricas de red vy
disponibilidad de servicios.

Soporte al Flujo de Desarrollo (DevOps)

Mantener los ambientes de Desarrollo, Testing y Produccién aislados y
operativos.

Asistir en la configuracion de pipelines de despliegue (ClI/CD) y gestion
de configuraciones para los equipos de desarrollo.



Documentacion Técnica

Gestion documental de diagramas de red, procedimientos de
contingencia, inventario de activos, base de conocimiento interna etc.

Requisitos Excluyentes

Graduado en Ingenieria, Sistemas, Informatica o afines

¢ formacion y experiencia acreditable en Tl en puestos similares igual o

mayor a 5 afios con personal a cargo

Stack Tecnol6gico, Competencias Técnicas y habilidades Obligatorias
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Virtualizacion y Contenedores: Dominio de plataformas de virtualizacién
(Proxmox VE, VMware ESXi) y gestion de contenedores {Docker,
Kubernetes, Helm, Operadores).

Sistemas Operativos: Sélidos conocimientos en administracién de Linux
(Debian, Ubuntu Server, RHEL) y/o Windows Server.

Redes y Seguridad Base: Configuracion de VLANs, VPNs, reglas de
Firewall, Routing, DNS, DHCP y conceptos bésicos de hardening.
Monitoreo y Observabilidad: Manejo de herramientas de supervision
(Prometheus, Grafana, Zabbix, stack ELK).

Automatizacion: Experiencia con scripting (Bash, Python) y herramientas
de gestion de configuracion (Ansible), Infraestructura como Cadigo (laC),
Integracion y Despliegue continuo (CI/CD)

Capacidad de liderazgo y gestion de equipos de trabajo

Orientacion al Servicio

Habilidad para trabajar bajo situaciones de incidentes.

Metddico y riguroso para la documentacion y el registro de cambios.

Competencias Deseables / Valoradas

Bases de Datos y Caché: Administracion, optimizacién y backup de
molores relacionales (PostgreSQL, MySQL/MariaDB).

Experiencia operativa en bases de datos NoSQL y sistemas de
almacenamiento en memoria / caché (Redis, Memcached).

Gestion de Identidades y Accesos (JAM): Conocimientos en
configuracion y mantenimiento de soluciones de Single Sign-On (SSO) e
IdP como Keycloak {protocolos OIDC, SAML, LDAP).

Ecosistema de Plataforma & Middleware: Experiencia en gestion de
proxies inversos y balanceadores de carga (Nginx, HAProxy, Traefik).
Familiaridad con colas de mensajes / brokers (RabbitMQ, Kafka) y bases
de datos vectoriales / de busqueda (Elasticsearch, OpenSearch).



